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基于差分隐私的轨迹隐私保护方法
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摘 要： 针对现有的轨迹隐私保护模型大多难以抵御复杂背景知识攻击的问题，本文提出了一种基于差分隐私

的轨迹隐私保护方法.首先结合地理不可区分机制对原始轨迹数据添加半径受限的拉普拉斯噪音；其次构造数据映射

模型将原始数据和噪音数据映射到新的发布位置，使攻击者无法获取真实轨迹数据；接着应用最优数据映射函数发布

最优的轨迹位置以提高发布数据的可用性；最后利用差分隐私抵御非敏感信息推理攻击，进一步保护用户隐私.实验

结果表明，本文算法既能有效保护轨迹数据中用户的隐私，也能保证数据的可用性.
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Trajectory Privacy Protection Method Based on
Differential Privacy

YUAN Shui-lian，PI De-chang，XU Meng
（College of Computer Science and Technology，Nanjing University of Aeronautics and Astronautics，Nanjing，Jiangsu 211106，China）

Abstract： Aiming at the problem that most of the existing trajectory privacy protection models are difficult to with⁃
stand complex background knowledge attacks, this paper proposes a trajectory privacy protection method based on differen⁃
tial privacy. Firstly, the Laplacian noise with limited radius is added to the original trajectory data by combining the mecha⁃
nism of geographic indistinguishability. Secondly, a data mapping model is constructed to map the original data and noise
data to the new publishing location, so that the attacker cannot obtain the real trajectory data. Then the optimal data map⁃
ping function is applied to publish the optimal trajectory position to improve the availability of published data. Finally, dif⁃
ferential privacy is used to defend against non⁃sensitive information inference attack to further protect user privacy. The ex⁃
perimental results show that the algorithm in this paper can not only effectively protect the privacy of users in the trajectory
data, but also ensure the availability of the data.

Key words： trajectory data；privacy protection；differential privacy；geographical indistinguishability；background
knowledge attack；inference attack

1 引言

随着具有定位功能的移动设备的普及，轨迹数据

的收集分析越来越便捷，随之而来的隐私泄露问题日

益突出 . 差分隐私模型具有坚实的数学基础，可以动态

调整、定量分析隐私保护水平，即使攻击者拥有丰富的

背景知识也能有效保护用户隐私，因此成为隐私保护

领域的研究热点，但将其合理应用到轨迹隐私保护中

极具挑战 . 轨迹数据保护必须充分考虑轨迹的时空特

性和实际应用场景，对于非位置敏感信息也应给出相

应的保护策略 .

针对以上问题，本文提出一种基于差分隐私的轨

迹隐私保护方法 . 该方法通过对轨迹数据添加噪音抵

御攻击，通过数据映射模型和最优数据映射确定发布

位置，通过差分隐私对非位置敏感信息添加噪音提高

保护效果 .
2 相关工作

近年来，隐私保护备受关注，取得了丰富的研究成

果 . 杨等［1］提出使用不变后随机响应方法对数据集进

行扰动，使之满足局部差分隐私 . 叶等［2］引入位置服务

信息的邻近共享机制，降低用户对服务器的依赖 . 陈
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等［3］通过抑制位置点或添加假轨迹，保证处理轨迹数据

集时达到最大收益 .
随着研究的深入，差分隐私逐渐被应用于轨迹隐

私保护 . Wang等［4］提出 P‑STM隐私保护方法，首先处

理差分隐私下轨迹的异质性，然后重写轨迹提高相

似性评估效用 . Deldar等［5］提出 PDP‑SAG保护机制，

通过对敏感属性噪音值进行一致性约束，使噪音频

率保持一致 . Feldman等［6］提出轨迹保护算法 PKM，

允许从GPS数据库进行聚类，并允许用户控制引入的

噪声 .
3 问题定义

定义 1(位置点) 轨迹位置点由 l=（x，y，t）表示，其

中，x和 y为位置点的经度和纬度，t为经过位置点的

时间 .
定义 2(轨迹) 轨迹 t是由一系列位置点按照时间顺

序形成的序列，可表示为：

t = l1 → l2 → ⋯→ l |n| （1）
其中，|n|表示位置点数目 .

定义 3(轨迹数据集) 轨迹数据集 T是由一系列轨迹

序列组成的集合，可表示为：

T = { t1，t2，⋯，t |T|} （2）
其中，|T|表示轨迹数目 .

定义 4(非敏感信息推理攻击) 推理攻击［7］指攻击者

从非敏感信息中推断出敏感信息的方法 . 假设 γ =
{ inf1，inf2，⋯，infm}为轨迹中的非敏感信息，且 inf i的取

值为 0或 1，对前 k行属性求和得 sumk = { sumk 1，sumk 2，
⋯，sumkm}，通过求解 sumk和 sumk -1的差值可得第 k条
轨迹对应的非敏感信息，然后查询轨迹数据库即可推

理出用户轨迹 .
定义 5(ε‑差分隐私［8］）） 假设数据集 T经随机算法M

处理后的输出结果集合为Y，Y的任意子集为D，对于任

意邻近数据集T和T'，若算法M满足不等式：
Pr (M (T ) = D )
Pr (M (T') = D ) ≤ eε （3）

则称算法M提供ε‑差分隐私保护 .
定义6(全局敏感度［9］) 对于任意邻近数据集T和T'，

给定查询函数 f：T → R，定义敏感度为：

Δf = max
T，T' ||f (T ) - f (T')||1 （4）

其中，||·||1为曼哈顿距离 .
定义 7(拉普拉斯机制［8］) 若随机算法M满足 ε‑差分

隐私，则其输出结果为：

M (T ) = f (T ) + Y （5）
其中，随机噪音Y~Lap(Δf/ε ).

本文引入地理不可区分机制，只考虑距离不超过 d

的有限区域内的位置点隐私 .
定义 9(地理不可区分性［10］) 随机算法M满足地理不

可区分性当且仅当M满足：直径为 d的区域圆C内的任

意两点X1，X2和任意输出结果集合 Y，集合 Y的任意子

集为D，有：
Pr (M (X1 ) = D )
Pr (M (X2 ) = D ) ≤ e

εd （6）

4 基于差分隐私的轨迹隐私保护方法

4. 1 截取有限区域

为了构造合理的后验概率分布，需要将噪音位置

限制在有限区域，以减少因位置数据集过大造成的误

差，本文限制区域圆的最大半径 rmax为：

rmax ≤ | (x，y)max - (x，y)min | ≤ 2r （7）
本文通过聚类方式创建区域圆，并重新定义全局

敏感度 . 假设相邻区域圆的圆心为 (Cx，Cy )和 (Cx'，Cy' )，
轨迹位置点为 ( xi，yi )和 ( x'i，y'i )，位置点个数为 n和 n'. 相
邻区域圆的位置点个数仅相差 1，即 |n - n'| = 1，取 n' =
n - 1. 那么二维空间的全局敏感度如下：

Δf = | C - C' | = | (Cx，Cy ) - (Cx'，Cy' ) |
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（8）

记(∑xi -∑x'i，∑yi -∑y'i )取最大值的点为：

(Xmax，Ymax) = ( )max ( )∑xi -∑x'i ，
max ( )∑yi -∑y'i

（9）

由全局敏感度定义并结合式（8）和（9）可得：

Δf = (Xmax - Cx'n
，
Ymax - Cy'

n )
= || Xmax - Cx' + || Ymax - Cy'

n

（10）

结合差分隐私理论和地理不可区分性下的差分隐

私结果，得出二维平面的概率密度函数为：

pε ( l ) ( l') = (ε/Δf )
2

2π ⋅ e-
ε
Δf d ( l，l') （11）

其中，l和 l'分别表示真实位置点和噪声位置点，d（l，l'）
表示位置点 l和 l'的欧氏距离 .

由于概率密度函数只与 d（l，l'）有关，为简便计算，

可将其转化为极坐标下的概率密度函数：
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pε ( r，θ ) = (ε/Δf )
2

2π re-
ε
Δf r （12）

由式（12）求得半径 r和角度 θ的边缘概率密度函

数为：

p ( r ) = ∫02π pε ( r，θ )dθ = ( εΔf )
2
re-

ε
Δf r （13）

p (θ ) = ∫0∞ pε ( r，θ )dr = 1
2π （14）

由于 pε ( r，θ ) = p ( r ) p (θ )，所以 r和 θ相互独立，因此

可以从 p ( r )和 p (θ )中求解出 r和 θ的值 . 由式（14）知，

p (θ )为常量，所以 θ是 [ 0，2π)服从均匀分布的随机数 .
求解 r的值，首先计算 r的累积分布函数：

Fε (r) = ∫0r p (r)dr = 1 - (1 + ε
Δf r) e-

ε
Δf r （15）

将式（10）的全局敏感度带入式（15）得：

Fε (r) = 1 - (1 + nε

|| Xmax - Cx' + || Ymax - Cy'
r)

⋅e
- nε

|
|

|
| Xmax - Cx' + |

|
|
| Ymax - Cy'

r

（16）

通过求解式（16）的逆函数计算出 r：

r = - || Xmax - Cx' + || Ymax - Cy'
nε (W-1 ( β - 1e ) + 1)（17）

其中，β是［0，1）服从均匀分布的随机数，W-1是Lembert
W函数的（-∞，-1）分支 .

由 r和 θ求解直角坐标系下的噪音位置点为：

l' = l + ( r ⋅ cosθ，r ⋅ sinθ ) （18）
噪音位置点需根据坐标精度划分单元网格，并在

网格G上将其转换为区域R = A ∩ G中近似的点 . 转换

后的点仍满足地理不可区分性，证明过程见文献［10］.
算法1描述了噪音数据集的生成过程 .

算法 1的第 1～3行计算了区域圆的相应参数，第

4～21行是生成噪音数据集的具体过程，其中第 9～19
行描述了如何转换极坐标下的噪音位置点 .
4. 2 构造后验概率

假设A是区域圆集合，每个区域圆 a赋予不同的权

重w（a），且权重基于位置 l*的总体不确定性：

u ( l* ) =∑ζ ( l') p ( l*|l')d ( l'，l* ) （19）
其中，ζ ( l')表示位置 l'的先验概率 .

由于较低的权重应分配给较高不确定性的区域，

设置权重w（a）为：

w (a ) = 1 - w0 ⋅ u ( l
* ) - umin

umax - umin （20）
其中，umax，umin为最大和最小的总体不确定性，w0 ∈ [ 0，1)
为最高不确定性区域的基本权重 .

此外，所有区域圆的权重还应满足：∑
a ∈ A
w (a ) = 1 （21）

本文将权重w（a）作为区域圆的全局先验概率 . 单
个区域圆的 n个位置点大致均匀分布，设置其先验概率

ζ ( l ) = w (a ) /n.
基于上述分析，将贝叶斯定理与式（11）的概率密

度函数以及式（20）的权重相结合，得出后验概率分

布为：

ξ ( l ) = ζ ( l ) ⋅ e-
ε
Δf d ( l，l* )

∑
a ∈ A
w (a ) ⋅ e-

ε
Δf d (a，l* )

（22）

4. 3 数据映射模型

数据映射模型的目标是通过最小化贝叶斯条件隐

私期望函数来选择映射位置 l*，若贝叶斯条件隐私期望

函数为： ∑ξ ( l )d ( l，l* ) （23）
则数据映射函数定义为最小化贝叶斯条件隐私期

望函数：

l* = M ( l ) = min
l* ∑l ξ ( l )d ( l，l* ) （24）

算法算法1 噪音轨迹数据集生成算法噪音轨迹数据集生成算法

输入输入：：轨迹数据集T，隐私预算ε，坐标精度 δ

输出输出：：噪音数据集T'
1. 计算区域圆A的最大半径 rmax
2. 计算全局敏感度Δf
3. 生成随机数β和 θ，并计算半径 r

4. WHILE i=1 to len（T'）DO
5. FOR j=1 to len（ti）DO
6. 计算 l'ij = lij + (r ⋅ cosθ，r ⋅ sin θ )
7. 根据 δ划分网格G

8. 将 l'ij映射为 l1ij
9. WHILE r ≤ rmax DO
10. IF l1ij ∈ A THEN
11. l'ij ← l1ij

12. j++
13. ELSE IF l1ij ∉ A THEN
14. 转换为R中近似点 l2ij
15. l'ij ← l2ij
16. j++
17. END IF
18. i++
19. END WHILE
20. END FOR
21. END WHILE
22. RETURN T'
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当有多个 l*满足式（24）时，每个 l*被攻击者随机选

中的概率均为h（l*|l'），式（24）应更新为：

l* = M ( l ) = min
l* ∑l ξ ( l )d ( l，l* )h ( l*|l') （25）

当且仅当 h（l*|l'）用于计算 l*时 h（l*|l'）>0，其他

情况 h（l*|l'）=0. 若仅有一个 l*满足式（25），随机选择

该 l*的概率为 1，即 h（l*|l'）=1，此时式（25）退化为

式（24）.
4. 4 最优数据映射

由于可能存在多个满足数据映射模型的位置 l*. 为
了发布最优位置，本文提出最优数据映射方法 .

对于任意 l*，l̂，其数据质量损失与加权距离和，若

满足：

Qloss( l̂ ) ≤ Qloss( l* )
WD( l̂ ) ≤ WD( l* ) （26）

则称 l̂为最优发布位置，式（26）为最优数据映射 .
本文将数据质量损失定义为真实位置和发布位置

之间的贝叶斯无条件隐私期望：

Qloss =∑ζ ( l ) p ( l*|l )d ( l，l* ) （27）
通过制定线性规划使数据质量损失最小化：

arg min∑ζ ( l ) p ( l*|l )d ( l，l* )
s. t. p ( l*|l ) ≤ eε ⋅ p ( l*|l')
∑ζ ( l ) p ( l*|l ) = 1

n
p ( l*|l ) ≥ 0
∑p ( l*|l ) = 1

（28）

本文采用针对连续选址模型提出的Weiszfeld算法

来选择最优位置，此时最优位置选择问题转换为位置

理论中的韦伯问题，即：寻找一个位置点 l̂ = ( x，y )使得

该点到给定位置点 l*=（ai，bi）的加权距离和最小 . 其数

学模型为：

WD = min C = min∑widi ( l̂，l* ) （29）
其中，di ( l̂，l* ) = ( x - ai )2 + ( y - bi )2 .

通过构造迭代法求解加权距离和的最小值：

( xk + 1，yk + 1 ) = ( )∑wiai /di ( l̂k，l*k )
∑wi /di ( l̂k，l*k ) ，

∑wibi /di ( l̂k，l*k )
∑wi /di ( l̂k，l*k )

（30）
Weiszfeld（l*）表示迭代结果，当前后两次迭代点之

间的距离下降到ε时停止迭代，即：
||( xk + 1，yk + 1 ) - ( xk，yk )||2

||( xk，yk )||2 < ε （31）
其中，ε根据实际情况设置，||·||2表示Euclid范数 .

算法 2描述了本文提出的基于差分隐私的轨迹隐

私保护方法（OptDMM）.

算法2首先通过聚类方式构造区域圆（第1行）. 接着

构造先验概率和后验概率，并计算数据映射函数 . 然后判

断映射后的新位置数目，若有一个则直接发布；若有多个

则通过最优数据映射发布最优位置（第2～18行）.
5 实验与分析

5. 1 实验数据与环境

本文针对全局敏感度、隐私保护程度和数据可用性

评估算法 . Andrés等［10］提出的地理不可区分机制GIDP，
Huang等［11］提出的 TPA模型，Cunha等［12］提出的 LPPM
机制，Zhao等［13］提出的轨迹保护方法TLDP以及不使用

最优数据映射函数 DMM，均是本文（OptDMM）用于对

比的算法 .
本文使用爱丁堡信息学论坛步行数据库［14］中的轨

迹数据，实验选取 200条轨迹数据，其中包含 6919个轨

迹位置点 . 实验环境为Windows 10 64位的操作系统，

内存空间为 12GB，处理器为 2核 Intel（R）Core（TM）
i5‑5200U CPU @2. 20GHz.
5. 2 全局敏感度度量

本节度量算法定义的全局敏感度 . 全局敏感度越

低，加入的噪声值越小 . 下面对比相关工作中的

P‑STM［4］算法、PDP‑SAG［5］算法以及PKM［6］算法 .

算法2 基于差分隐私的轨迹隐私保护方法（OptDMM））

输入：轨迹数据集T，噪音数据集T'，隐私预算ε

输出：发布数据集 T̂

1. 通过聚类算法构造区域圆A

2. WHILE |A|>0 DO
3. FOR i=1 to len（T'）DO
4. FOR j=1 to len（ti）DO
5. 构造先验概率 ζ和后验概率 ξ

6. 由式（24）计算数据映射函数 l*ij
7. IF num( l*ij ) = 1THEN
8. l̂ ij ← l*ij
9. j++
10. ELSE IF num( l*ij ) > 1 THEN
11. 由约束条件式（27）和式（28）计算 l*ij
12. l̂ ij ← Weiszfeld (l*ij)
13. j++
14. END IF
15. i++
16. END FOR
17. END FOR
18. END WHILE
19. RETURN T̂
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实验选取 3个区域圆度量全局敏感度 . 区域圆的

位置点数 n分别为 58、579、3304，单个移动对象访问的

最大位置数 lmax分别为 29、35、40，单个位置的最大访问

次数P均为3. 度量结果见表1～3.
分析表格数据可知，本文定义的全局敏感度均低

于其他算法，并且随着位置点数增加，本文的全局敏感

度呈下降趋势，而其他算法呈上升趋势 . 这表明当达到

相同的隐私保护效果时，本文的全局敏感度可以有效

降低添加的Laplace噪声 .

5. 3 隐私保护程度分析

本节分析算法的隐私保护程度 . 隐私预算 ε越小，

隐私保护程度越高 . 下面证明算法满足 ε‑差分隐私 .
若添加的噪声Z服从Laplace分布：

Z~Lap ( || Xmax - Cx' + || Ymax - Cy'
nε )

则本文机制KM满足ε‑差分隐私 . 证明如下：

假设 p1为原始数据集T的概率密度函数，p2为噪声

Z的概率密度函数，则

Pr [ KM(T ) ∈ D ]
Pr [ KM(T') ∈ D ] =

Pr [C [ Clu (T ) ] ∈ D ]
Pr [C [ Clu (T') ] ∈ D ]

= Pr [ c + z = d ]Pr [ c' + z = d ]
= p2 [ d - p1 (c ) ]
p2 [ d - p1 (c') ]

其中 z ∈ Z，d ∈ D. 由于Z服从Laplace分布，所以

p2 [ d - p1 (c ) ]
p2 [ d - p1 (c') ] ≤ e

nε
|
|

|
| Xmax - Cx' + |

|
|
| Ymax - Cy'

⋅ |c - c'|

= e
nε
|
|

|
| Xmax - Cx' + |

|
|
| Ymax - Cy'

⋅ Δf

= eε
因此，本文机制KM满足ε‑差分隐私 .
为了验证 OptDMM算法的隐私保护水平，本文与

GIDP算法、TPA算法、LPPM算法以及 TLDP算法对比

噪音半径的累积分布函数 .
本组实验测试不同隐私预算下的累积分布函数 .

隐私预算的取值范围为 0. 1~0. 5，取值间隔为 0. 05. 实
验按照噪音半径的不同分为 4组，每组的噪音半径分别

为250，500，750，1000，每次实验执行10次，取平均值作

为最终结果 .
如图 1所示，x轴表示隐私预算，y轴表示算法的累

积分布函数变化曲线 . 由曲线变化可知，隐私预算增

大，累积分布函数值随之增大，并且本文算法的累计分

布函数值均大于其余四种算法 . 这表明当达到相同的

隐私保护效果时，本文算法的隐私预算相对较小，隐私

保护水平较高 .
图2显示了不同噪音半径下的累积分布函数随隐私

预算的变化情况 . 噪音半径取100，150，200，300. 由图2
可知，隐私预算相同时，噪音半径越大，累积分布函数越

大，隐私保护水平越高；累积分布函数相同时，噪音半径

越大，分配到的隐私预算越小，隐私保护程度越高 .
5. 4 数据可用性分析

本节分析算法的数据可用性 . 首先与其他算法对

比平均误差 .

Average Error =∑i = 1
n |d ( li，l̂ i )|

n
（32）

其中，d (·)为欧氏距离，n为轨迹位置点的数目 .
本组实验测试不同隐私预算的平均误差 . 隐私预

算值取 0. 1，0. 2，0. 3，0. 4，0. 5，每次实验执行 10次，取

平均值作为最终结果 .
如图 3所示，x轴表示隐私预算，y轴表示算法的平

均误差 . 由图 3可知，隐私预算增大，平均误差逐渐减

小 . 且本文算法的平均误差均低于其他算法，这表明本

文算法的数据可用性相对较高 . 观察图3（b）可知，隐私

表1 全局敏感度度量n=58
方法

P‑STM
PDP‑SAG
PKM
Our

计算公式

max｛log2，logP-log（logP）-1｝*lmax
lmax

8/3*log（n）
（|Xmax-Cx′|+|Ymax-Cy′|）/n

结果

8. 730
29
4. 702
3. 966

表2 全局敏感度度量n=579
方法

P‑STM
PDP‑SAG
PKM
Our

计算公式

max｛log2，logP-log（logP）-1｝*lmax
lmax

8/3*log（n）
（|Xmax-Cx′|+|Ymax-Cy′|）/n

结果

10. 536
35
7. 367
0. 394

表3 全局敏感度度量n=3304
方法

P‑STM
PDP‑SAG
PKM
Our

计算公式

max｛log2，logP-log（logP）-1｝*lmax
lmax

8/3*log（n）
（|Xmax-Cx′|+|Ymax-Cy′|）/n

结果

12. 041
40
9. 274
0. 069
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预算的改变对本文算法的平均误差的影响不大，这表

明本文算法相对稳定 .
为使上述结论更具说服力，本文通过平均数据质

量损失进一步衡量数据可用性 .

Average Qloss =∑i = 1
n |Qloss( l̂ i )|

n
（33）

其中，Qloss( l̂ i )表示发布轨迹点的数据质量损失 .
本组实验测试不同隐私预算的平均数据质量损

失 . 隐私预算值取 0. 10，0. 12，0. 14，0. 16，0. 18，0. 20，
每次实验执行10次，取平均值为最终结果 .

如图 4所示，x轴表示隐私预算值，y轴表示算法的

平均数据质量损失 . 由图 4可知，平均数据质量损失随

隐私预算的增大而减小，且本文算法的平均数据质量

损失总是低于其他算法，这进一步说明本文算法的数

据可用性较高 . 同时，随着隐私预算的增加，算法的平

均数据质量损失变化较小，这也进一步表明本文算法

的稳定性良好 .

(b) R=500(a) R=250

(c) R=750 (d) R=1000

图2 不同噪音半径下的累积分布函数

图1 不同算法的累积分布函数
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6 结论

本文提出了一种用于轨迹数据的隐私保护方法 .
该方法结合地理不可区分机制对原始轨迹数据添加拉

普拉斯噪音，避免了噪音过大影响数据发布效果的问

题；通过构造数据映射模型，混淆用户的真实轨迹位

置；通过最优数据映射函数，提高发布数据的可用性 .
实验结果表明，本文方法既能有效保护用户隐私，也能

保证发布数据的有效性 .
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